°s
INSTITUTO
@ DE INFORMATICA

CADERNO DE ENCARGOS

PROCESSO N.? 3001/22/0000105

SUBSCRICAO DO LICENCIAMENTO DE SISTEMA OPERATIVO LINUX PARA POSTOS DE TRABALHO
PADRAO

EMPRESA CERTIFICADA  EMPRESA CERTIFICADA  EMPRESA CERTIFICADA

° ° ®
Av. Prof. Dr. Cavaco Silva, 17 - Taguspark * 2740-120 Porto Salvo G e ' C e ' C e ' C

Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt « www.seg-social.pt ERTINLAS 750 9007 IS0 iEc 20000 TR 130 IEC 27001
Qualidade i i do ac




CAPITULO |

Disposicoes Gerais

ARTIGO 1.2
OBJETO DO CONTRATO

O presente caderno de encargos compreende as clausulas do contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a prestacdo da subscricao pelo Contraente
Publico do licenciamento de sistema operativo Linux (ou equivalente) para postos de trabalho

padrao.

ARTIGO 2.2
CONTRATO

O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente

para a decisdo de contratar;

b) Os esclarecimentos e as retifica¢des relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

CAPITULO I
Obrigagoes Contratuais
Seccao |
Obriga¢cdes da Empresa Prestadora
SUBSECCAO |
Disposicoes Gerais

ARTIGO 3.2
OBRIGACOES PRINCIPAIS DA EMPRESA PRESTADORA

Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais, da celebragao do contrato decorrem para a Empresa Prestadora as seguintes

obrigagbes principais:
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a) Obrigacao de disponibilizagao, instalagdo e configuragao dos bens, bem como dos demais servigos

identificados na sua proposta;
b) Obrigacao de prestacao da subscrigédo pelo prazo de 36 meses a contar da aceitacao; e

¢) Obrigacdo de reparacao e manutengao.

ARTIGO 4.2
CONFORMIDADE E OPERACIONALIDADE DOS BENS E SERVICO

1. A Empresa Prestadora obriga-se a disponibilizar ao Contraente Publico os bens e servigco objeto do
contrato com as caracteristicas, especifica¢des e requisitos técnicos previstos no presente Caderno de
Encargos.

2. Os bens objeto do contrato devem ser disponibilizados em perfeitas condicées de serem utilizados para
os fins a que se destinam e dotados de todo o material de apoio necessario a sua entrada em
funcionamento.

3. A Empresa Prestadora é responsavel perante o Contraente Publico por qualquer defeito ou

discrepancia dos bens e da prestacao de servigos associada, com o estipulado no contrato.

ARTIGO 5.2
DISPONBILIZACAO DOS BENS

1. A Empresa Prestadora obriga-se a disponibilizar e configurar os bens e o servigo objeto do contrato na
morada da sede do Contraente Publico situada em Oeiras no prazo de 7 dias a contar da notificagao do
Contraente Publico, salvo diferente determinagéo deste comunicada com a antecedéncia razoavel.

2. A Empresa Prestadora obriga-se a disponibilizar, simultaneamente com a disponibilizagdo dos bens
objeto do contrato, todos os documentos, em lingua portuguesa, que sejam necessarios para a boa e
integral utilizag@o ou funcionamento daqueles.

3. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos
para o local de disponibilizagdo e com a respetiva instalacdo sdo da responsabilidade da Empresa
Prestadora.

4. A Empresa Prestadora obriga-se a prestar os servigos de instalacao e configuragédo de acordo com as
seguintes regras:

a) Os servigcos serdo prestados na sede do Contraente Publico, nos dias Uteis, das 9 horas as 18
horas;

b) As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo Contraente
Publico;
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ARTIGO 6.2
INSPECAO E TESTES

1. Efetuada a entrega, instala¢do e configuragdo dos bens e do servigo objeto do contrato, o Contraente
Publico, por si ou através de terceiro por ele designado, procede, no prazo de 5 dias, a inspegao
quantitativa e qualitativa dos mesmos, com vista a verificar, respetivamente, se 0s mesmos
correspondem as quantidades, caracteristicas, especificagcbes e requisitos técnicos e operacionais
definidos no presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

A inspegéo qualitativa a que se refere o numero anterior é efetuada através dos testes.
Durante a fase de realizagéo de testes, A Empresa Prestadora deve prestar ao Contraente Publico
toda a cooperacdo e todos os esclarecimentos necessarios, podendo fazer-se representar durante a

realizacdo daqueles, através de pessoas devidamente credenciadas para o efeito.

ARTIGO 7.2
INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS

1. No caso de os testes previstos no artigo anterior ndo comprovarem a total operacionalidade dos bens e
do servigo objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de
existirem defeitos ou discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos
no presente Caderno de Encargos, o Contraente Publico deve informar, por escrito, a Empresa
Prestadora.

2. No caso previsto no ndmero anterior, a Empresa Prestadora deve proceder, a sua custa e no prazo
razoavel que for determinado pelo Contraente Publico, as reparagcdes ou substituicbes necessarias
para garantir a operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas,
especificagdes e requisitos técnicos exigidos.

3. Apoés a realizagdo das reparagdes ou substituicdes necessérias pela Empresa Prestadora, no prazo
respetivo, o Contraente Publico procede a realizagdo de novos testes de aceitagdo, nos termos do

artigo anterior.

ARTIGO 8.2
ACEITACAO DO SERVICO

Caso os testes a que se refere o artigo 6.2 comprovem a total operacionalidade dos bens e do servigo objeto
do contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos no

presente Caderno de Encargos e na proposta, deve ser emitido, no prazo de 15 dias a contar do final dos
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testes, um auto de rececdo, assinado pelos representantes da Empresa Prestadora e do Contraente
Publico.

ARTIGO 9.¢
MANUTENCAO

As obrigacdes de manutencdo da subscricdo compreendem:

a) A entrega, instalacdo e configuragdo das atualizagbes (“updates” e “upgrades” de versdo) durante o
periodo da subscricdo, no prazo de 5 dias a contar da comercializacao;

b) A méo-de-obra;

¢) O suporte, on line ou telefénico, necessario ao bom desempenho do software, ininterruptamente
(24hx365dias) de acordo com os tempos de resposta definidos na alinea c) do n® 3 do artigo 19° do caderno
de encargos.

ARTIGO 10.2
FORMA DE EXECUGAO DO CONTRATO

1. Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo dmbito, a execucao
sera feita em estreita articulagdo com a equipa de projeto do Contraente Publico e de acordo com as
regras referidas no presente documento e nos artigos 303.° a 305.2 do Cdodigo dos Contratos Publicos.

2. A Empresa Prestadora obriga-se a comunicar ao Contraente Publico, durante a execugédo do

contrato, informagdes detalhadas sobre o funcionamento das atualizagdes.

ARTIGO 11.2
EXIGENCIA DE QUALIDADE

1. A Empresa Prestadora obriga-se a executar os trabalhos de acordo com as normas e os principios de
qualidade pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor préatica
profissional, designadamente, no dominio das tecnologias de informacao.

2. Em especial, a Empresa Prestadora fica ainda obrigada a recorrer a todos os meios humanos e
materiais que sejam necessarios e adequados a execugao do contrato, bem como ao estabelecimento
do sistema de organizagdo necessario a perfeita, completa e atempada execugédo das tarefas a seu

cargo, incluindo o apoio do fabricante da solugéo.
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ARTIGO 12.2
ACESSO AS INSTALACOES

1. A Contraente Publico garantird a Empresa Prestadora o acesso as suas instalagdes e as instalagbes
da Administragéo Publica envolvidas, para a realizagdo dos trabalhos necessarios ao cumprimento do
presente contrato.

2. A permanéncia da Empresa Prestadora nas instalagdes do Contraente Publico, que implique paragem
do sistema de informacéo instalado, devera ocorrer fora das horas normais de servigo, salvo em
situagdes necessarias a obviar a anomalias verificadas ou outras devidamente justificadas.

3. A Contraente Publico acordara com a Empresa Prestadora as normas de identificagcéo do seu pessoal
e os procedimentos adequados para acesso e circulacdo nas instalagoes.

4. A Empresa Prestadora obriga-se a cumprir e a fazer cumprir as normas de identifica¢gdo do seu pessoal
e o0s procedimentos adequados para acesso e circulagdo nas instalagbes, de acordo com as
determinagdes da Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartdes de

identificagao disponibilizados pelo Contraente Publico.

Subseccio Il

Dever de sigilo e confidencialidade

ARTIGO 13.2
SIGILO E SEGURANGA DA INFORMAGCAO

1. A Empresa Prestadora deve guardar sigilo sobre toda a informagéo e documentagéo, técnica e nao
técnica, comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento
ao abrigo do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral de
Protecao de Dados e na legislagdo nacional que o execute, relativa a prote¢do de dados pessoais.

2. A informagdo e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execuc¢ao do contrato.

3. Exclui-se do dever de sigilo, a informagdo e a documentagdo que a Empresa Prestadora seja
legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

4. Em especial, A Empresa Prestadora obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades
envolvidas no projeto, bem como pelas informagdes de carater pessoal ou processual dos
beneficiarios e contribuintes da Seguranca Social, ndo os disponibilizando a quaisquer outras

entidades; e
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b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados pessoais tratados, bem como os que o Contraente Publico considere como
de acesso privilegiado.

5. De igual forma, A Empresa Prestadora garante que terceiros que utilize na execugdo dos servicos
respeitam os deveres referidos.

6. No &mbito das obrigacdes referidas no nimero anterior, a Empresa Prestadora obriga-se a entregar ao
Contraente Publico copias das declaragdes de sigilo assinadas pelos terceiros que utilize diretamente
na execugdo do contrato, nos termos da minuta constante do Anexo | do presente caderno de
encargos.

7. Os trabalhos e a utilizacdo dos recursos pela Empresa Prestadora ndo se iniciardo antes da entrega

das declaracdes de sigilo.

ARTIGO 14.°
PRAZO DO DEVER DE SIGILO

O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeicao subsequente a quaisquer deveres
legais relativos, designadamente, a protecédo de segredos comerciais ou da credibilidade, do prestigio ou da

confianga devidos as pessoas coletivas publicas.

Seccao ll
Obrigacdes do Contraente Publico

ARTIGO 15.2
PRECO CONTRATUAL

1. Pela subscricdo do objeto do contrato, bem como pelo cumprimento das demais obrigacdes constantes
do presente caderno de encargos, a Contraente Publico obriga-se a pagar a Empresa Prestadora o
preco até ao maximo constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida ao Contraente Publico, (incluindo as despesas de alojamento,
alimentagcédo e utilizagdo de meios humanos, despesas de aquisicdo, transporte, armazenamento e
manutencdo de meios materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas
registadas, patentes ou licencgas).

3. O preco base global é de 181 950,00 EUR (cento e oitenta e um mil novecentos e cinquenta euros), a

que acresce o valor do IVA a taxa legal em vigor.
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ARTIGO 16.2
CONDIGCOES DE PAGAMENTO

1. A(s) quantia(s) devidas pelo Contraente Publico, nos termos do artigo anterior, deve(m) ser paga(s) no
prazo de trinta dias ap6s a recegao da respetiva fatura, a qual s6 pode ser emitida com o vencimento da
obrigacéo respetiva.

2. O pagamento do preco deve ser feito em 16 prestagdes iguais e sucessivas com vencimento, a primeira,
no més seguinte ao da aceitagdo e as restantes no final de cada trimestre.

3. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar a Empresa Prestadora por escrito, os respetivos fundamentos, ficando esta
obrigada a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

ARTIGO 17.2
PENALIDADES CONTRATUAIS

1. Nos casos de atraso no cumprimento das obrigagdes referidas no n.2 1 do artigo 5.2, n.2 2 do artigo 79,
alinea a) do artigo 9.° e alinea c.1) do n® 3 do artigo 192 do presente caderno de encargos, por motivos
imputéveis & Empresa Prestadora ou a terceiros que utilize no cumprimento da obrigagao, ser-lhe-a
aplicada uma penalidade no montante de 200 EUR por cada dia de atraso.

2. Nos casos de néo funcionamento do bem, por motivos imputaveis a Empresa Prestadora ou a terceiros
que esta utilize no cumprimento da obrigacao, ser-lhe-a aplicada uma penalidade no montante de 500
EUR, por 60 minutos seguidos ou interpolados.

3. Nos casos de atraso no cumprimento das obrigacdes previstas na alinea c¢) do n? 3 do artigo 192 do
presente caderno de encargos, relacionadas com os tempos de resposta, por motivos imputaveis a
Empresa Prestadora ou a terceiros que esta utilize no cumprimento da obrigagéo, ser-lhe-a aplicada

uma penalidade de acordo com as seguintes regras:

a) Gravidade 1: 100 EUR, por cada 5 minutos de atraso.
b) Gravidade 2: 50 EUR, por cada 5 minutos de atraso.
c) Gravidade 3: 200 EUR por cada dia de atraso.

d) Gravidade 4: 100 EUR por cada dia de atraso.

4. Sem prejuizo das penalidades, a retribuicdo da subscricdo ndo sera devida pelo periodo de tempo em
que os bens ndo funcionem, por motivos imputaveis a Empresa Prestadora ou a terceiros que utilize no
cumprimento da obrigagao.
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5. Considera-se de especial gravidade a violagio pela Empresa Prestadora do dever de sigilo.

6. O atraso no pagamento do prego constitui o Contraente Publico na obrigagdo de pagar juros a taxa
legalmente devida.

7. Na determinagéo da gravidade do incumprimento, o Contraente Publico tem em conta, nomeadamente,
a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa da Empresa Prestadora e as

consequéncias do incumprimento.

ARTIGO 18.2
FORCA MAIOR

1. N&o podem ser impostas sang¢des ou exigidas indemnizagbes quando a ndo realizagdo pontual das
prestacdes contratuais a cargo de qualquer das partes resulte de caso de for¢ca maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagéo, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebragédo do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do ndmero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.

3. Na&o constituem forga maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados da Empresa Prestadora, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da Empresa Prestadora ou a grupos de
sociedades em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pela Empresa Prestadora de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagdes populares devidas ao incumprimento pela Empresa Prestadora de normas legais;

e) Incéndios ou inundagbes com origem nas instalacbes da Empresa Prestadora cuja causa,
propagagao ou proporc¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
segurancga;

f) Avarias nos sistemas informaticos ou mecénicos da Empresa Prestadora ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros;

h) A atual situacdo epidémica SARS-CoV-2.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.
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CAPITULO IV
CLAUSULAS DE CONTEUDO TECNICO

ARTIGO 19.2
SUBSCRICAO
1. O software a subscrever é o seguinte:
Produto ou equivalente Quantidade
Licenciamento Red Hat Enterprise Linux Workstation Premium 200
Servicos de instalagé@o, configuracao e servigos adicionais para upgrade de verséo (horas) 100

2. Os requisitos minimos sao os seguintes:

a)

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark « 2740-120 Porto Salvo
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Sistema operativo Linux empresarial para postos de trabalho fisicos com licenciamento para
instalagao fisica num posto de trabalho e uma maquina virtual adicional no mesmo posto de
trabalho;

Sistema operativo otimizado para a vasta maioria de aplicagdes "desktop” bem como para
usos mais verticais, como: ferramentas de desenvolvimento, grafismo intenso, aplicagcdes
cientificas e outros;

Flexibilidade de implementacao permitindo a utilizagcdo em desktops fisicos bem como em
ambientes virtualizados (VDI);

Incluiu ferramentas de desenvolvimento, apoio ao aprovisionamento e administragéo e gestao;
Inclui um servigo de gestdo primério que faz parte da subscri¢cdo base. Este servigo analisa
proactivamente o ambiente, identifica potenciais riscos de seguranca, desempenho,
disponibilidade/estabilidade e oferece orientagbes para a remediagéo;

Compatibilidade com clientes IPsec para ajudar a proteger comunicagées privadas através da
Internet;

suporte para Smartcards;

Suporte para discos encriptados ("Linux Unified Key Setup") e SELinux para bloquear com
seguranga o ambiente de aplica¢des desktop;

Suporte para Hardware e software através de parcerias com os principais fabricantes, bem
como como suporte para 0s acessorios mais comuns para estagbes de trabalho;

Suporte de longa duracdo durante o ciclo de vida do produto, até 10 anos em que séo

assegurados patches, atualizagdes criticas e apoio do fabricante. O apoio do fabricante inclui
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assisténcia na instalacao, utilizacéo, diagndstico de problemas e corregao de bugs, bem como

aconselhamento sobre arquiteturas, design, desenvolvimento e prototipagem de aplicagdes;

3. As obrigacdes de Suporte “Premium” com apoio do fabricante obedecem as seguintes regras:
a) Pedidos de suporte ilimitados
b) Canais de suporte: Telefone e Pagina Web
c) Tempos de resposta (SLA) de acordo com a seguinte tabela

Gravidade Resposta

Gravidade 1 (Urgente): Um problema que impacta
severamente o uso do software em um ambiente de
producao (como a perda de dados de producao ou sistemas 1 hora
de producgéao que nao funcionam). A situagdo interrompe as

operacdes, e nao existe solugao alternativa (workaround).

Gravidade 2 (Alto): Um problema no qual o software esta a
funcionar, mas as suas funcionalidades em ambiente de

producéo estao severamente reduzidas. A situacédo esta 2 Horas
causando um alto impacto nas operagdes e ndo existe

solugéo alternativa (workarounaq)

Gravidade 3 (Médio): Um problema que envolve perda
parcial e ndo critica do uso do software em ambiente de

produgé@o ou ambiente de desenvolvimento. Para ambientes

de produgéo, ha um impacto médio a baixo no seu negécio, 4 horas
nos dias

mas seu negocio continua funcionando, inclusive usando o

uma solucéo alternativa. Para ambientes de Hteis

desenvolvimento, a situacdo esta impedindo que o projeto

nao avange ou ndo passse para produgdo.

Gravidade 4 (Baixa): Uma questao geral de uso, relatorio de

um erro de documentagao ou recomendacao para um futuro

melhoramento ou modificagédo do produto. Para ambientes 8 horas

de produgéo, ha baixo impacto no seu negdcio ou no em dias

desempenho ou funcionalidade do seu sistema. Para Uteis

ambientes de desenvolvimento, ha um impacto médio a

baixo no seu negdcio, mas continua a funcionar, inclusive
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usando uma solugéo alternativa (workaround).

c.1) Compete ao Contraente Publico qualificar a gravidade do evento e fixar o prazo

razoavel de resolucao.

CAPITULO IV
DISPOSICOES FINAIS

ARTIGO 20.2
COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicacdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

ARTIGO 21.2
TRABALHADORES

A Empresa Prestadora obriga-se a cumprir com as obrigagbes decorrentes da legislagdo sobre

trabalhadores estrangeiros, trabalho e segurancga social.

ARTIGO 22.°
CESSAO DE CREDITOS

A cessédo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizagdo do

contraente publico.

ARTIGO 23.2
CODIGO DE CONDUTA

A Empresa Prestadora deve respeitar as regras consagradas no Codigo de Conduta de Fornecedores

publicitado em www.seg-social.pt (“A Seguranga Social” -> “Organismos” -> “Instituto de Informética, I.P.” -

>"Sistema de Gestdo’->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e

Transparéncia.

EMPRESA CERTIFICADA  EMPRESA CERTIFICADA  EMPRESA CERTIFICADA

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark * 2740-120 Porto Salvo c ’ e '. C e i C e i C
: :

2Gegy

Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt « www.seg-social.pt ook vosoor W20 IR0 e 2001
Qualidade i i do ac




ARTIGO 24.2
FORO COMPETENTE

As partes convencionam que todos os litigios emergentes do presente contrato serdo resolvidos no foro
administrativo da sede do Contraente Publico com expressa rendncia a qualquer outro.

ARTIGO 25.2
TRATAMENTO DE DADOS PESSOAIS

Em virtude do necessério tratamento de dados pessoais inerente ao objeto do presente contrato, as Partes
acordam em celebrar um Acordo de Processamento de Dados, o qual faz parte integrante do contrato e se

junta para todos os devidos e legais efeitos como anexo Il

ARTIGO 26.2
LEGISLACAO APLICAVEL

Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo Il e V do Titulo
I, da Parte lll do Cédigo dos Contratos Publicos.
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ANEXO |

COMPROMISSO DE CONFIDENCIALIDADE
3001/22/0000105
(minuta)
Entre:
EMPRESA e

XXXxxxxxxxx Trabalhador/Colaborador,

CONSIDERANDO QUE:
a) A EMPRESA vai prestar servicos que podem implicar a necessidade de aceder a informagdo ou a

recursos de processamento de informagéo sob responsabilidade do Instituto de Informatica, I.P.

b) O I, I.P. no exercicio das suas atribuicbes tem acesso ou possui dados de natureza pessoal, técnica,
econdémica ou financeira do sistema da Seguranga Social que podem vir a ser conhecidos pela EMPRESA

no desenvolvimento dos servigos;
c) Se torna necessario proteger a confidencialidade desses dados;

d) O Il, I.P. é detentor de elementos tecnoldgicos de base (Know-how e direitos de propriedade industrial e
intelectual) nos quais assume a obrigacdo de manter a confidencialidade, obrigagéo essa que é extensivel a
todos os seus colaboradores ou outras pessoas que, de algum modo, possam ter acesso as informacgbes

transferidas;

e) O Il, I.P., enquanto proprietario de multiplos direitos sobre produtos resultado da investigacdo e
desenvolvimento, pretende salvaguardar a confidencialidade dos mesmos para que possa, nomeadamente,

assumir perante terceiros obrigagdes referentes aos seus proprios direitos;

é celebrado o acordo que consta dos artigos seguintes:
Artigo 1.2
O Trabalhador/Colaborador obriga-se a:
a) Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informagéo a que venha a ter
acesso em virtude do vinculo que liga a EMPRESA ao Il, I.P., salvo e na medida em que tal seja necessério

para o exercicio estrito das suas fungdes;

b) Manter sigilo sobre a organizacao, os métodos de trabalho, os negocios, as informagdes, os produtos, os

materiais, os protétipos e sobre toda a documentacgéo técnica que fagam parte do Know-how, da propriedade
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ou estejam na posse dos servigcos e organismos da Seguranga Social, ou que a estes tenha sido cedido por

terceiros;

¢) Nao fazer cépias de suportes magnéticos ou de manuais de produtos de software que pertengcam ou que
tenham sido facultados ao Il, I.P. e aos servi¢os e organismos da Seguranc¢a Social, salvo se facultados pela
propria EMPRESA para uso néo exclusivo do Il, I.P. ou se para tanto obtiver uma autorizagéo, formulada por
escrito, pelo seu responsavel direto;

Artigo 2.2
As obrigacbes assumidas neste artigo continuardo por um periodo de 10 anos apés a extingdo do contrato
entre o Il, I.P. e a EMPRESA sem prejuizo dos prazos de protecdo dos direitos de propriedade intelectual ou
outros legalmente fixados.
Lisboa, (dia) de (més) de (ano)
A Entidade Patronal
O Trabalhador/Colaborador
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Acordo de Processamento de Dados - Subcontratacao

ANEXO Il

Considerando que:

A. A EMPRESA PRESTADORA procedera ao tratamento de dados pessoais, de acordo com as
especificagdes definidas no caderno de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abiril, publicado no
JOUE de 04 de maio de 2016, que aprova o Regulamento Geral de Protecao de Dados (de ora em diante
RGPD), impde um conjunto de obrigacbes na relagdo entre Responsaveis pelo tratamento e
Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O CONTRAENTE PUBLICO, que age na qualidade de Subcontratante, tem obrigagdo de celebrar um
acordo de processamento de dados com os seus Subcontratantes, por forma a garantir o cumprimento
das regras subjacentes a recolha e tratamento de Dados Pessoais, seguranga e privacidade de Dados
definidas pelos Responsaveis pelo tratamento, de acordo com as exigéncias do RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigacdes e deveres de ambas as Partes, para garantia

de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e pelos seus Anexos e, no que for omisso, pela legislagao aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento

1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necessarias e
adequadas ao cumprimento do RGPD e respetiva legislagdo nacional de execugao, tendo em
consideragao o propésito do estabelecimento da relagéo entre as Entidades, bem como as inerentes
atividades de recolha e tratamento de dados pessoais.

2. O presente Acordo tem por objeto o tratamento, especialmente, a conserva¢do de dados pessoais no
ambito da Subscricdo do licenciamento de sistema operativo Linux para postos de trabalho
padrao.

Clausula Segunda
Categorias de Dados Pessoais envolvidos
S&o objeto de tratamento, para efeitos do presente Acordo, os dados pessoais relativos ao endereco IP de

origem do posto de trabalho e informag&o de localizagéo associada.
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Clausula Terceira
Responsaveis pelo tratamento e Subcontratantes
No ambito do presente Acordo, séo considerados Responsaveis pelo tratamento os servigos e organismos
constantes do Decreto-Lei n.® 167-C/2013, de 31 de dezembro e os equivalentes ISSA, IPRA e ISSM, IP-
RAM, e como Subcontratantes, o CONTRAENTE PUBLICO e a EMPRESA PRESTADORA.

Clausula Quarta
Obrigacoes dos Subcontratantes
1. Constituem obrigacdes da EMPRESA PRESTADORA e dos Subcontratantes ulteriores:

a. Nao subcontratar quaisquer Entidades para a prossecuc¢do de atividades, das quais resultem
tratamento de Dados Pessoais, salvo quando exista autorizacdo prévia e por escrito dos
Responsaveis pelo tratamento ou do CONTRAENTE PUBLICO;

b. Fornecer toda a informagéo que lhes for solicitada, quer pelos Responsaveis pelo tratamento, quer
pela Autoridade de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se
encontram definidas na Clausula 1.2;

Adotar as politicas de segurancga e privacidade definidas na Clausula Quinta;
Obter as certificacdes exigidas legalmente, sempre que tais certificacdes contribuam de forma
significativa para garantir eficazmente a protecao de dados pessoais;

e. Garantir, em conjunto com os Responséveis pelo tratamento e o CONTRAENTE PUBLICO, o
exercicio por partes dos titulares dos dados pessoais dos direitos de informagéo, acesso,
retificacdo, apagamento, oposicao e limitagéo

f. A EMPRESA PRESTADORA constitui-se ainda na obrigagdo de permitir que o0 CONTRAENTE
PUBLICO proceda a auditorias regulares, como forma de assegurar que a execucdo do objeto do
contrato € efetuada de acordo com as instrugcbes indicadas e as medidas de seguranca e
privacidade definidas por aquele, incluindo as destinadas a verificagdo do cumprimento da alinea
b) do n.? 4 do artigo 13.2 do caderno de encargos;

g. Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em
operagbes de tratamento de dados pessoais, quer com colaboradores de entidades
subcontratadas, desde que expressamente autorizadas pelo Responsavel pelo tratamento.

h. Nao transferir os dados pessoais para um pais fora da Unido Europeia ou para uma organizagao
internacional, salvo quando exista autorizagdo prévia e por escrito dos Responsaveis pelo
tratamento ou do CONTRAENTE PUBLICO.

i. Inserir as obrigagdes sobre tratamento de dados, seguranga e privacidade, previstas no contrato ou
no acordo, nos contratos que celebrarem com subcontratantes ulteriores.

2. A EMPRESA PRESTADORA garante o cumprimento das obriga¢des por si contraidas neste acordo,

caso exista subcontratacao ulterior.
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Clausula Quinta
Medidas de Seguranca e Privacidade

1. Para garantia de cumprimento do disposto no artigo 32.2 do RGPD, e no Anexo lll, deverdo ser adotados
padrbes de seguranga organizacional e tecnoldgica, com recurso a praticas eficazes na gestdo de
seguranga da informacao, para efeitos de prote¢do da confidencialidade, integridade e acesso aquela.

2. No ambito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as
medidas técnicas e organizacionais pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra destruicdo, perda, alteragdo, divulgagdo ndo autorizada, acesso
acidental ou legal.

3. O previsto concretiza-se através da implementagao das medidas definidas pelo standard internacional
ISO/IEC 27001:20013, bem como das normas comunitérias, da legislagdo e das recomendacdes
nacionais especificas em matéria de seguranga da informagao.

4. Nos termos e para os efeitos do disposto nos numeros 1 e 2, da presente Clausula, deverdo ser
adotadas as medidas de seguranca compativeis com a Politica de Seguranca e Privacidade do
CONTRAENTE PUBLICO.

Clausula Sexta
Confidencialidade
1. Para efeitos do presente Acordo, as Partes obrigam-se a ndo divulgar e/ou publicar qualquer informagéo
a que tenham acesso, no ambito da execucgao das suas atribuicdes.
2. A obrigacao de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do
presente contrato e subsiste apds a sua cessacao, independentemente da causa da sua cessacao.
3. A obrigagéo referida no n.? 1, cessa se a informagdo for do conhecimento publico, exceto se tal

acontecer em razdo da violagao do dever de confidencialidade imposto por esta clausula.

Clausula Sétima
Suspensao e/ou Resolucao

1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislagdo nacional de execugdo, é causa
bastante para a suspensao do Contrato.

2. A efetiva existéncia de uma situag@o de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislagdo nacional de execugdo, é causa bastante para a resolugdo do
Contrato.

3. A verificacdo do disposto em qualquer dos numeros anteriores, tem como consequéncia direta a

cessacao da execugdo do objeto do presente Acordo.
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Clausula Oitava
Vigéncia
O presente Acordo de processamento de dados inicia os seus efeitos com o visto ou declaragdo de
conformidade do contrato de Subscricao do licenciamento de sistema operativo Linux para postos de
trabalho padrao.
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